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0.Introduccion

La certificacion de personas es una
herramienta adecuada y valida para la
evaluacion objetiva e imparcial de la
competencia de un individuo para realizar
una actividad determinada. La ulterior
declaracién publica hecha por el
certificador proporciona al mercado una
informacion Util y contrastada sobre los
criterios aplicados y los requisitos exigidos
a las personas para obtener la certificacion
profesional. La validez y vigencia de las
reglas del Esquema se aseguran a través
de la implicacion activa de expertos y de
representantes de las diferentes partes

interesadas en su desarrollo.

1.Alcance y objeto

El objeto de este documento es establecer
las condiciones y requisitos que conforman
y regulan el otorgamiento de la certificacion

de auditores de proteccion de datos.

La Asociacidon Profesional Espafola de
Privacidad (en adelante, APEP o la
Asociacién), establecié un Esquema de
Certificacion de Profesionales de la
Privacidad (en adelante ECPP o ECPP-
APEP) que busca dotar de patrones de
calidad a la profesién mediante el
desarrollo de certificaciones de
competencias y que ahora actualiza. El
ECPP-APEP esté alineado con los
parametros del Reglamento General de
Proteccién de Datos de la Unién Europea
(en adelante, RGPD), con la Confederacion
Europea de Delegados de Proteccion de
Datos (CEDPQ), y con las directrices de la
Agencia Espafiola de Proteccion de Datos
(en adelante, AEPD), e incorpora
metodologia de los estandares de calidad

internacionales siguiendo su sistematica.



2.Terminologiay [N.1] Norma ECPP-APEP 01.00.00:
abreviaturas Esquema de Certificacién de Profesionales

de Privacidad de la Asociacién Profesional

A los efectos de esta norma, los términos

Espanola de Privacidad (ECPP-APEP)-

y abreviaturas contenidos en la norma
ECPP-APEP 01.00.00 seran de aplicacion

Requisitos generales del esquema

4.Competencias

3.Referencias paralaobtencion de

la certificacion de

Las siguientes seran referencias

normativas: auditor

C1

c2
C3

C4

C5

Cé

c7

c8

ceo

C10

Cc1

C12

C13

C14

C15

Se espera de los auditores certificados en el
esquema ECPP-APEP que cuenten con las

siguientes competencias y habilidades:

Conocimiento especializado de la legislacion aplicable en materia de proteccidn de datos.
Capacidad para integrar la normativa de proteccidn de datos en el conjunto del Ordenamiento
Juridico para adoptar soluciones sectoriales validas.

Conocimiento basico de conceptos y aspectos técnicos de la seguridad

Ser capaz de definir el &mbito de aplicacién de la legislacién vigente, identificar tratamientos y
flujos de informacidn sujetos a la misma.

Ser capaz de implementar los aspectos basicos para el cumplimiento del RGPD y de la LOPD:
registro de actividades, elaborar politicas de privacidad, redactar contratos de prestacién de
servicios, aplicar los principios de privacidad desde el disefio y por defecto, establecer
procedimientos de gestidn de los derechos de acceso, rectificacion, supresién, oposicion,
limitacidon del tratamiento o portabilidad de los datos.

Capacidad para analizar procesos de implementacion del cumplimiento de las normas sobre
proteccién de datos y otras normas sectoriales conexas.

Capacidad para gestionar y supervisar la creacién y mantenimiento del registro de actividades
de tratamiento.

Capacidad para identificar tratamientos y flujos de informacién sujetos a la legislacion y
disenar proyectos de adecuacion.

Capacidad para evaluar la proporcionalidad, legalidad y viabilidad de los tratamientos de datos
personales conforme a la legalidad vigente.

Capacidad para informar al responsable o al encargado del tratamiento de las obligaciones que
les incumben y documentar esta actividad.

Capacidad para valorar prestaciones de servicios con acceso a datos personales y supervisar
contratos de "encargado del tratamiento”.

Ser capaz de verificar el grado de cumplimiento normativo en materia de privacidad de una
organizacion.

Capacidad para implementar modelos para cumplir con las obligaciones en materia de
proteccidn de datos (responsabilidad proactiva o accountability).

Ser capaz de aplicar metodologias de proteccién de datos desde el disefio y proteccién de
datos por defecto.

Ser capaz de implementar modelos de gestion documental del cumplimiento de las
obligaciones en materia de proteccién de datos (accountability).
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Capacidad para aplicar los principios de la evaluacién de impacto de proteccién de datos.

Capacidad para conocer los sistemas de atencién y tramitacion de los derechos del interesado.
Capacidad para gestionar el disefio de procesos de recogida y tratamiento de datos personales
en cualquier circunstancia (entrevista, formulario, formulario online, o proveniente de
terceros).

Capacidad para aplicar un procedimiento de trabajo en el ambito de la proteccidn de datos
personales.

Capacidad para conocer los distintos modos de tutela judicial y administrativa del derecho
fundamental a la proteccidn de datos.

Capacidad para conocer los sistemas de atencién y tramitacién de los derechos del interesado.
Capacidad para detectar la necesidad de realizar consulta a la autoridad de proteccidn de datos
competente, de asesorar e informar al responsable respecto de las mismas y de elaborar y
gestionar las consultas.

Conocimiento de metodologias de analisis y gestidn del riesgo, verificando las necesidades de
seguridad en funcion del conjunto de amenazas que hay que considerar por su impacto en la
proteccidn de datos.

Ser capaz de integrar en su analisis los requerimientos derivados de la regulacion especifica en
sistemas afectados por el Esquema Nacional de Seguridad y otras normas.

Ser capaz de implementar los requerimientos de seguridad exigibles, realizar evaluaciones de
impacto relativas a la proteccién de datos, gestionar violaciones de la seguridad de los datos.
Conocer y ser capaz de implementar normas y estandares técnicos de seguridad.

Ser capaz de disefar procedimientos de monitorizacién y evaluacion de los eventos de
seguridad en tiempo real y de notificacién y comunicacién de las violaciones de datos a la
autoridad de control o los afectados.

Conocimiento de los estandares internacionales y de tecnologias en materia de la seguridad de
la informacién.

Conocimiento de los estandares internacionales en gestion de incidentes de seguridad.
Capacidad para identificar violaciones de seguridad y asesorar sobre procedimientos de
notificacién y comunicacidn a los afectados y a la autoridad de control.

Conocimiento de las buenas practicas en gestién de violaciones de seguridad.

Capacidad para proponer metodologias de proteccidon de datos desde el disefio y por defecto v,
metodologias de anélisis de impacto en la proteccién de datos en el desarrollo e
implementacién de proyectos.

Conocimientos generales del ciclo de vida de desarrollo de software.

Conocer los esquemas y procedimientos de certificacion aplicables a la proteccion de datos y
la forma para obtener la certificacion.

Capacidad para definir sus funciones y competencias cuando se inserte en el marco de una
organizaciéon como delegado de proteccién de datos, y dimensionar sus tareas cuando actie
como proveedor externo de estos servicios.
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Supervision continuada del cumplimiento

Capacidad para establecer procedimientos de cooperacion con la autoridad de control a
solicitud de esta o a iniciativa propia.

Capacidad para impulsar los procedimientos de formacidn y sensibilizacién, en particular en
relacién con las medidas y los procedimientos técnicos y organizativos.

Conocimientos especializados sobre tutelas de derechos y procedimientos sancionadores ante
las autoridades de control.

Capacidad para definir sus funciones y competencias cuando se inserte en el marco de una
organizacién como delegado de proteccidn de datos, y dimensionar sus tareas cuando actde
como proveedor externo de estos servicios.

Capacidad para conocer los distintos modos de tutela judicial y administrativa del derecho
fundamental a la proteccion de datos.

Capacidad para impulsar proyectos de auditoria de seguridad para evaluar las necesidades de
proteccidén de datos de una organizacidn teniendo en cuenta el ordenamiento sectorial.
Capacidad para asesorar y supervisar las politicas del responsable o del encargado del
tratamiento en materia de proteccidn de datos personales y supervisar su aplicacion.
Capacidad para comprender el entorno de una organizacidn y sus necesidades en el ambito de
las tecnologias de la informacidn y las comunicaciones desde el punto de vista juridico,
informatico y de gestién.

Capacidad para colaborar con profesionales de distintos perfiles para ofrecer soluciones de
cumplimiento normativo.

Ser capaz de auditar las necesidades de privacidad de una organizacion teniendo en cuenta el
ordenamiento sectorial.

Planificar, concebir, desplegar y dirigir proyectos de auditoria

Destreza para detectar deficiencias en todo tipo de organizaciones

Ser capaz de elaborar un informe de auditoria, conclusiones y recomendaciones de adaptacién
Conocimiento de los estadndares internacionales de auditoria de sistemas de gestidn y técnicas
de auditoria.

Capacidad para aplicar un procedimiento de trabajo en el ambito de la proteccidn de datos
personales.

Conocimientos de las novedades normativas y tecnolégicas (Big Data, 10T, etc.).

Asimilacién de las novedades en especializacion sectorial

Conocimiento profundo de la legislacién aplicable en materia de privacidad, incluyendo
documentos elaborados por Autoridades de Control

Ser capaz de tramitar tutelas de derechos y procedimientos sancionadores ante las
autoridades de control.



Habilidades especificas: c) Competencias para la gestion:

a) Competencias relativas al e Trabajo en equipo y cooperacion;
profesional: e Liderazgo, coordinaciény
delegacion;

Iniciati tividad; e -
* [Iniciativay proactividad e Planificacion y organizacion del

e (Creatividad e innovacion; .
trabajo; y

e Orientacion a resultados; y «  Cumplimiento de plazos

e Dominio de herramientas.

d) Competencias cognitivas
b) Competencias relativas al servicio

profesional: e Analisis y resolucién de problemas;

e Pensamiento analitico; y

e Conocimiento del sector / )
e Pensamiento conceptual;

|dentificacion con el cliente; L .
e  Analisis numérico.

e Gestidn de clientes / trato con

direccion; e) Calidad y buenas practicas:
e Comunicacion y concienciacion; y

S o . li n el trabajo;

¢ Conciencia organizacional. Calidad en el trabajo
e Disponibilidad;
e Honradez;y
e Interés en mejorar / formacién

continua.



5.0btencion de la certificacion por meéritos y
experiencia (grandfathering)

Se podra obtener la certificacion de
auditor bajo el esquema ECPP-APEP
mediante la acreditacion de méritos y
experiencia conforme lo establecido en Ia
subseccion “5.4.Méritos y experiencia” de
la Norma ECPP-APEP 01.00.00: Esquema

de Certificacion de Profesionales de

Auditor

% ECPP [suer™

6.Renovacion

Se podra renovar la certificacion
siguiendo los pasos y requisitos que se
indican en la subseccion 6.5 de la Norma
ECPP-APEP 01.00.00: Esquema de
Certificacion de Profesionales de
Privacidad de la Asociacion Profesional
Espanola de Privacidad (ECPP-APEP)-

Requisitos Generales del Esquema.

Privacidad de la Asociacion Profesional
Espanola de Privacidad (ECPP-APEP)-
Requisitos generales del esquema
Para la obtencion de la certificacion se
requerira, al menos, una puntuacion
de 300.
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